KWALIFIKOWANY ZUS

Kwadratura Kota

Posiadanie certyfikatu kwalifikowanego w Polsce jest dobrem luksusowym, nie dlatego, ze zbyt duza
jego cena stanowi bariere posiadania, ale dlatego, ze praktycznie nie moze by¢ on wykorzystany w
kontaktach z urzedami i podmiotami. Problem bezpiecznego podpisu elektronicznego i certyfikatu
kwalifikowanego jest typowa kwadraturg kota — nie ma ustug bo nie ma posiadaczy certyfikatéw
kwalifikowanych, nie ma certyfikatow kwalifikowanych bo brak ustug.

By wreszcie przerwac ten zaklety taniec Ustawa o informatyzacji (Dz.U.05.64.565) wprowadzita
obowigzek przyjmowania przez podmioty publiczne dokumentéw opatrzonych bezpiecznym
podpisem elektronicznym (w dalsze]j czesci artykutu nazywanym zamiennie podpisem
kwalifikowanym).

Przepis, ktéry aktualnie jest szeroko dyskutowany w prasie i na forach internetowych dotyczy
Zaktadu Ubezpieczen Spotecznych i wskazuje, ze od dnia 21 lipca 2008 dokumenty ubezpieczeniowe,
przesytane elektronicznie do ZUS powinny by¢ opatrzone podpisem kwalifikowanym.

USTAWA z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz.U.07.11.74)
Art. 47a. Ust 2a

Dokumenty elektroniczne, o ktérych mowa w ust. 1, opatruje sie bezpiecznym podpisem
elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu w rozumieniu
ustawy z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450, z p6zn.
zm.'?) osoby odpowiedzialnej za przekazanie tych dokumentéw.

Zatem, skoro wymagane jest aby stosowac wymieniony wyzej podpis do dokumentu
elektronicznego, to proponuje przyjrzec sie jak to bedzie realizowane i jakie warunki powinny by¢
przy tym spetnione. Sprébuje poréwnac takze rodzaje tego podpisu oraz wskazac wady i zalety
kazdego rozwigzania.

Czym jest bezpieczny (kwalifikowany) podpis?
Bezpieczny podpis elektroniczny mozna w skrécie okresli¢ nastepujacymi cechami:
1. Jest uznawany na mocy prawa polskiego i dyrektywy Unii Europejskiej, co daje powszechne jego
uzycie
2. Jest zwigzany z osobag fizyczng — tak jak podpis odreczny
3. Jestssilnie zabezpieczony przed kradziezg — dane stuzgce do jego sktadania sg umieszczane na
karcie, skad nie ma mozliwosci ich pozyskania
4. Aby otrzymac certyfikat kwalifikowany trzeba potwierdzi¢ swojg tozsamos¢
5. Jeden certyfikat moze by¢ wykorzystywany do wielu czynnosci prawnych:
a. Woystepowania jako osoba fizyczna przed urzedami
b. Wystepowania w imieniu osoby prawnej w urzedach
c. Sktadania deklaracji podatkowych i ZUS
d. Realizacji uméw i niezaprzeczalnosci transakcji miedzy partnerami biznesowymi

Przypisanie do osoby fizycznej

Podstawowg cecha kwalifikowanego podpisu jest jego bezposrednie przypisanie do osoby fizycznej.
Poprzez umieszczenie jej danych w certyfikacie oraz natozenie bezposredniej odpowiedzialnosci za




konsekwencje prawne wynikajgce ze ztozenia podpisu przez osobe fizyczng. Oznacza to, ze zgodnie z
prawem mamy lub mozemy wskazaé jednoznacznie osobe, ktéra ztozyta podpis elektroniczny. Dzieki
takiemu modelowi nie mamy watpliwosci, kto jest bezposrednio odpowiedzialny za ztozenie
podpisu. Stosowanie podpisu zwyktego (nie kwalifikowanego), ktdry nie jest przypisany
bezposrednio do osoby fizycznej moze rodzié niebezpieczenstwo uzycia go poza uprawnieniami bez
bezposrednich konsekwencji dla osoby fizycznej. W przypadku gdy tj. w dotychczasowych
dokumentach ZUS jeden klucz moze byé uzyty przez wiele oséb brakuje mozliwosci pociaggniecia do
odpowiedzialnosci 0séb fizycznych, ktére ztozyty btedny dokument.

Czym rozni sie od podpisu zwyklego?

Zwykty podpis elektroniczny moze by¢ wykorzystywany pomiedzy stronami w wymianie
dokumentdéw pod warunkiem wzajemnego uznania zasad okreslonych w polityce certyfikacji. W tym
celu sporzadza sie umowy pomiedzy tym, ktdéry bedzie podpisywat oraz tym, ktéry bedzie temu
podpisowi ufat. W praktyce oznacza to, ze w komunikacji z kazdym partnerem wykorzystujemy
osobny certyfikat i osobne klucze do podpisu. Czyli mozemy mieé certyfikat do kontaktéw z ZUS, do
kontaktéw z urzedem gminy, do kontaktéw ze stuzbg celng, do kontaktéw z bankiem, do kontaktéw
z partnerami biznesowymi — z kazdym z nich musimy mie¢ osobng umowe o wzajemnym uznaniu
certyfikatéw i podpisdow nimi weryfikowanych.

Oznacza to, ze buduje sie wiele centréw certyfikacji — niestety wiekszos$¢ z nich nie spetnia
warunkéw bezpieczerstwa wymaganych prawem Unii Europejskiej — a co za tym idzie istnieje
wieksze prawdopodobienstwo zaprzeczenia waznosci tego podpisu.

Podpis kwalifikowany, z mocy prawa, musi by¢ uznany przez wszystkie wymienione powyzej
podmioty. Co za tym idzie do kontaktow z urzedami jak i innymi uzytkownikami wystarcza jeden
certyfikat i jedno urzadzenie do sktadania podpisu.

Jak poszczegolne instytucje wdrazajg podpis?

Zaktad Ubezpieczen Spotecznych wprowadzit mozliwos¢ podpisywania dokumentéw
ubezpieczeniowych z wykorzystaniem bezpiecznego podpisu, dajac mozliwos¢ podpisania
dokumentu przez dowolng osobe fizyczna. Jest to naturalne przeniesienie modelu papierowego,
gdzie niezaleznie od tego kto podpisat formularz bierze on odpowiedzialnos¢ za jego tresc.
Jednoznaczna identyfikacja osoby podpisujgcej daje wystarczajgce zabezpieczenie dla przyjmujgcego
dokument elektroniczny, ktérym jest ZUS.

Ministerstwo Spraw Wewnetrznych i Administracji buduje System ePUAP, premiera jest
spodziewana jeszcze przed pierwszym maja, ktéry umozliwi sktadanie bezpiecznego podpisu
elektronicznego pod korespondencjg kierowang do urzedéw administracji publicznej. Mechanizmy
podpisywania dokumentéw elektronicznych i ich weryfikacja, bedg umozliwiaty wykorzystanie
podpisu w catej korespondenc;ji kierowanej do administracji publicznej. Zas darmowe udostepnienie
wszystkim podmiotom publicznym, bezpiecznego podpisu ma znaczgco zmieni¢ obraz polskiej
administracji.

Ministerstwo Finansow postanowito, korzystajac z technologii podpisu elektronicznego,
maksymalnie utrudnic¢ dostep do elektronicznego trybu sktadania deklaracji.
e Po pierwsze wprowadzono konieczno$¢ ztozenia papierowego formularza (noszgcego nazwe
ZAW) w sprawie sktadania deklaracji.
e Podrugie jedynym sposobem sktadania deklaracji jest upowaznienie jednej osoby do
podpisywania — nie ma mozliwosci ztozenia deklaracji przez wspdlnikéw w spétce



partnerskiej, gdzie kazdy partner podpisze sie swoim bezpiecznym podpisem. Takie
podejscie uniemozliwia takze upowaznienie dwdch oséb do sktadania deklaracji — tak aby
jedna mogta dziata¢ w zastepstwie drugie;j.
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Procedura rejestracji umozliwiajgcej  skiadanie
elektronicznych dokumentow podatkowych
przewiduje, ze Podatnik w pierwszym kroku musi
ztozy¢ do naczelnika urzedu skarbowego wiasciwego
w sprawie ewidencji podatnikéw | ptatnikow
zawiadomienie ZAW-E1, w ktéorym wskazuje osobe
upowazniong do sktadania deklaracji w formie
elektronicznej. Zawiadomienie  (ZAW-E1)  jest
rejestrowane w systemie informatycznym Urzedu, a
informacja o tej czynnosci jest wysytana na adres
poczty elektronicznej osoby upowaznionej (adres e-
mail powinien zostac¢ podany przez Podatnika na
formularzu zawiadomienia - ZAW-E1).

W nastepnym kroku osoba upowazniona wypemia
elektronicznie zgtoszenie ZAW-E2 dostepne na

Portalu dla Podatnika | podpisuje je swoim
bezpiecznym podpisem elektronicznym
weryfikowanym certyfikatem kwaliflkowanym.
Wypetnienie,  podpisanie 1 wystanie @ ZAW-E2

realizowane jest z poziomu Portalu dla Podatnika.
Dostep do petnej funkcjonalnosci systemu, w tym
sktadanie deklaracji w formie elektronicznej, bedzie
mozliwy po wydaniu zaswiadczenia (ZAS-E).
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Realizacja podpisu

Niewatpliwym sukcesem ZUS jest uruchomienie mechanizméw przyjmowania dokumentéw
elektronicznych z wykorzystaniem bezpiecznego podpisu — niezaleznie od obowigzkowego terminu
realizacji tego zadania. ZUS udostepnit zaréwno interfejs do przekazywania wskazanych wyzej
dokumentdw z aplikacji kadrowych i ksiegowych uzytkownikéw oraz udostepnit nowa wersje
aplikacji Ptatnik umozliwiajgcy przygotowanie i podpisanie podpisem kwalifikowanym dokumentu
elektronicznego. Udostepnienie funkcjonalnosci podpisywania w Ptatniku jest rzeczywistym
przyktadem na to, ze format podpisu jest niezalezny od dostawcow ustug certyfikacyjnych i aplikacji,
ktdre dostarczajg razem z certyfikatem. Takie samo podejscie jest realizowane w innych centralnych
projektach, gdzie formatem podpisu jest okreslony europejski standard tzw. XAdES.

Kwalifikowany podpis elektroniczny jest narzedziem, ktére ma umozliwic¢ kontakt z urzedem bez
wykorzystania dodatkowych dokumentéw papierowych i osobistego stawiennictwa. Osoba



podpisujgca dzieki temu, ze zostata zweryfikowana jej tozsamosé, a do kazdego podpisu jest
dofaczany jej certyfikat - nie pozostaje anonimowa oraz ponosi odpowiedzialnos¢ prawng za ztozone
przez siebie podpisy. Dlatego naturalne jest, Zze osoba ktdra sktada dokument elektroniczne w
imieniu firmy lub osoby trzeciej musi mie¢ odpowiednie jej pethomocnictwa, a w przypadku ich
braku moze zostaé pociggnieta do odpowiedzialnosci karnej. Wobec czego elektroniczne deklaracje
nie potrzebujg by¢ dodatkowo uwiarygodniane dokumentami papierowymi ani osobistym
stawiennictwem. Ministerstwo Finanséw wprowadzajgc druk ZAW — zaprzeczyto sensownosci
realizacji kwalifikowanego podpisu elektronicznego (rezygnacja z dokumentéw papierowych),
ograniczyto takze prawo do sktadania deklaracji przez ré6zne upowaznione osoby oraz podpisywania
jednej deklaracji przez wiecej niz jedng osobe. Zaktad Ubezpieczen Spotecznych umozliwit sktadanie
deklaracji podpisanych dowolnym kwalifikowanym podpisem, co daje mozliwosci sensownego
zarzadzania wewnatrz firmy prawem do sktadania deklaracji oraz upowaznienia np. pracownikéw
zewnetrznego biura ksiegowego do sktadania tych deklaracji.

Waznym elementem tego rozwigzania jest ograniczenie kosztéw jakie musi poniesé przedsiebiorca
chcacy sktadaé deklaracje ZUS w wersji elektronicznej — nie musi sam posiadaé urzadzenia do
sktadania bezpiecznego podpisu — deklaracje moze ztozy¢ dowolna osoba, ktéra takie urzadzenie
posiada i uzyska upowaznienie przedsiebiorcy.

Co dalej?

Na rynku kazdego dnia pojawiajg sie informacje, ze wskazang ustawe nalezy zmieni¢ i zrezygnowac z
wymagania stosowania bezpiecznego podpisu. Alternatywa jest dalsze trwanie wykorzystania
zwyktego podpisu elektronicznego — innego dla komunikacji z kazdym podmiotem publicznym, czyli
budowania nowych centréw certyfikacji przez kazdg instytucje i ponoszenia kosztéw utrzymania tych
centréw ze srodkow budzetowych. Zwazywszy na to, ze caty czas brakuje orzecznictwa w sprawie
zaprzeczenia waznosci podpisu elektronicznego, takie podejscie moze skutkowaé brakiem waznosci
wielu dokumentéw i znaczgcymi problemami. Istnieje takze prawdopodobienstwo, ze spowoduje to
catkowite zaprzestanie drogi elektronicznej i powrdt do papieru.

Zakup certyfikatu kwalifikowanego dla podmiotu, ktdry sktada dokumenty ubezpieczeniowe w
formie elektronicznej — zatrudniajgcego powyzej pieciu oséb nie stanowi znaczgcego kosztu, a
jednoczesnie staje sie narzedziem stuzgcym do dostepu elektronicznego do innych ustug
administracji. Nalezy tu zwrécic¢ uwage, ze jedno biuro rachunkowe podpisujgce dokumenty
ubezpieczeniowe i deklaracje dla dwudziestu firm moze mie¢ np. dwie osoby, upowaznione do
wysytania dokumentéw elektronicznych i dysponujgce podpisem kwalifikowanym. Koszt rozktada sie
wtedy na obstuge wielu firm i jego wartos¢ jednostkowa znaczgco spada.

W zwigzku z powyzszym apeluje: Nie zmieniajmy terminu ustawowego! Zacznijmy korzystac z
bezpiecznego podpisu weryfikowanego kwalifikowanym certyfikatem do kontaktéw z urzedami! Ale
zadbajmy o to, aby przedsiebiorca postugujgcy sie podpisem elektronicznym mégt praktycznie 100%
spraw urzedowych zatatwi¢ drogg elektroniczng, uzywajac w tym celu osobistego certyfikatu
kwalifikowanego.

Autorem niniejszego artykutu jest Michat Tabor - Absolwent wydziatu Matematyki, Informatyki i
Mechaniki Uniwersytetu Warszawskiego. Ekspert w zakresie systemow PKI, elektronicznej
administracji oraz bezpieczenstwa systeméw teleinformatycznych. Dyrektor operacyjny Trusted
Information Consulting, firmy Swiadczgcej ustugi z zakresu zarzadzania bezpieczeristwem informacji,

podpisu elektronicznego oraz Infrastruktury Klucza Publicznego (PKI).



